
Faster, Easier, Safer, than Ever

- 서버기반 생체인증 솔루션 -



근무환경이 다양해짐에 따라 더 중요해진, 보안.

지정된 공간 밖에서 일하는 직원의 개인정보와 회사의 데이터를 안전하게 지킬 수 있는 방법은 없을까?

특장점
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서비스 개요

소프트웨어 솔루션으로 사용자 등록 및 

노트북 등록이 손쉬워 사용이 용이합니다.

소프트웨어 솔루션

비인가자가 화면에 인식되면 자동으로 PC가 잠기기에, 

외부공간에서도 안심하고 업무를 진행할 수 있습니다. 

비인가자 원천차단

노트북에 장착되어 있는 일반카메라로 생체 위변조방지 

기능을 제공합니다. (FAR<0.001% / FRR<1.3%)

위변조 방지기능 제공

얼굴기반인 생체인증 솔루션으로, ID나 PW를 

입력하지 않아 비밀번호 분실 우려가 없습니다. 

얼굴 생체인증 

인가된 PC만 시스템에 접속할 수 있도록 설정하여

회사자산이 외부로 나가는 것을 원천 차단할 수 있습니다.

비인가 PC차단 솔루션

근무 전체 접속자 수/근무시간/장소/현황 등으로 

구분되어 출퇴근 현황을 한눈에 확인할 수 있습니다. 

근태현황 대시보드

생체개인정보를 분산저장하고 데이터는 자동 암호화 

알고리즘을 통해 주기적으로 암호화 변경됩니다. 

생체 개인정보 분산저장

사용자 동작을 감지하여 사용자 부재 시 

자동으로 로그오프되어 보안성이 향상됩니다. 

자동 로그오프 시스템

기존 사업장에서 출퇴근 시 사용하는 생체인식 

단말기와 연동하여 2중 인증 설정이 가능합니다. 

근태관리기능 강화

실시간 로그 수집실시간 통제

비인가자 얼굴 검증

실시간 통제

자리비움

실시간 통
제

중복 로그인 잠금실시간 통제

PC관리시스템 인사시스템

서버기반 생체인증 솔루션, UBio-ezPass를 소개합니다

- PC정보 - 근태정보
  (휴가,출장,휴직,퇴직)

업무 진행PC Login
(ID/PW)

그룹웨어 Login
(ID/PW)

업무시스템 Login
(ID/PW)

업무 진행본인 인증

(PC Login / 그룹웨어 Login / 업무시스템 Login: Face)

인증 절차 간소화

3단계 → 1단계

To-Be

As-Is

1:N 인증



※상기 이미지는 변경될 수 있습니다.
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UBio-ezPass의 안면인식은 범용 Web Camera를 지원합니다. 당사는 축적된 영상인식 기술을 토대로 

우수한 기능/성능뿐만 아니라, 얼굴인증에도 최적화된 범용 Web Camera 제품을 제공하고 있습니다.

UBio-ezPass는 노트북 혹은 데스크탑에 설치된 웹캠을 통해 이용할 수 있습니다.

웹캠이 설치되지 않은 PC의 경우 UBio-ezPass의 APP의 APP을 통해 안면인증을 할 수 있습니다. 

모바일 안면인증 APP

UBio-ezPass

UBio-ezPass Mobile

서비스 프로세스

인증 서비스

.....

정보계

계정계

DCM5

Messenger

Microsoft office

계정관리

SSO

AD

업무시스템연계시스템

사내 접속

모니터링

비인가자

재택 접속

비인가자

생체인증
관리자

· Device 추가요청

· 생체, Device 정보 등록요청

· 생체인증 관리자 · 생체인증 활성화

· 반출요청

· Device 추가

· 반출승인

관리자

사용자

사용자

Device

Lifecycle
(등록, 잠금, 폐기)

Repository

정책

인증서버

생체정보

2. 1회 로그인으로 2~4단계 인증 Pass

3. 비인가자 사·내외 접속 차단

서버 #1

서버 #2

서버 #3

.....

Infra

Dashboard

4. 인증 시스템 연동 사용자 입·퇴사 권한 부여·회수1. 생체정보등록 Device추가/반출관리

Cace.2

Cace.1

Cace.3

Cace.4

구분 일반형 WebCam

UBio WebCam

Full HD 1080P (1920 x 1080)

RGB

USB 2.0이상

85 x 65 x 31 mm

모델명

해상도

지원모드

인터페이스

제품 사이즈 (WxDxH)

제품 이미지

IR WebCam

UBio WebCam IR

Full HD 1080P (1920 x 1080)

RGB / IR

USB 2.0 이상

109.3 x 56.8 x 47.8 mm

등록된 모바일로
인증요청 메시지 전송

인증하기를 눌러
생체인증 진행

생체인증 완료 로그인 완료UBio-ezPass Client
모바일 로그인 선택
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서울시 송파구 법원로 127, 문정대명벨리온 12층
영업문의 : 02.6488.3209 (ext.3055) / www.unioncomm.co.kr / sales@unioncomm.co.kr 

UNIONCOMMUNITY Co., Ltd.

경쟁사 솔루션 비교

당사 솔루션 A사 B사 기타

○ ○ ○ 생체인식을 통한 PC/그룹웨어/업무프로그램 통합 로그인 기능

구분

생체인식 통합 로그인

○ X ○
실시간 영상분석을 통한 비인가자, 복수의 생체 검출, 자리 
이석 상태 등 주변 상황을 분석하고 인지하여 PC를 잠금하는 기능 

복수의 디바이스에서 동일 사용자 계정으로 로그인 시도 시, 
이전 로그인 디바이스 강제 잠금기능

Face Lock
(실시간 영상 분석)

○ ○ X중복 로그인 방지

○ X X 사용자의 생체정보 뿐만 아니라 사용되는 디바이스도 통합관리 기능사용자 / 디바이스 통합관리

○ X X 생체정보 데이터의 안전한 보관과 관리기능생체정보 분산저장

○ X X 생체정보 데이터의 안전한 보관과 관리기능
암호화 알고리즘
자동 업데이트

○ ○ X

○ ○ X

다양한 고객사 운영 환경에 맞는 통합 로그인 및 정책 연동기능

생체 인증 사용 불가 시 대체 로그인 인증 수단 제공

SSO & AD연동

긴급상황 시
디바이스 자체 인증

UBio-ezPass Open API는 Rest API가 제공되어, 웹 방식으로 언어 무관하게 개발 가능합니다. 

주요기능은 편리한 사용자기능과 체계적인 관리기능, 안전한 데이터를 저장하는 기반기능이 있습니다.

UBio-ezPass Open API

- 얼굴인식 : 딥러닝 기반의 얼굴인식 엔진

- Face Lock : 얼굴 감지로 화면잠금/해제

- 윈도우 자동 로그인 : 얼굴인증만으로 윈도우 
                             자동로그인

사용자 기능

- 정책관리

- 자동 배포 관리

- 조직 / 사용자 / 단말 관리

- 로그 & 모니터링

- Dashboard

관리기능

- E2E 생체정보 보안

- 시스템 연동

- 확장기능

- 대용량 / 고속 생체인증

- 생체정보 통합

- 부하분산 및 이중화

보안기능

UBio-ezPass Server는 Active-Active구조의 프로세스간 자체 이중화를 지원하고 있습니다. 

DB서버의 경우는 이중화를 위하여 Active-Standby의 HA (High Availability)를 지원하는 별도의 S/W가 필요 합니다.

서버 사양

항목 사양

CPU

Server

Memory
UBio-ezPass

Server OS

DISK

Intel Xeon E5 Family / 8Cores

32GByte 이상

Windows Server 2019 이상

10GB 이상 여유 공간 필요

DB Server

항목 사양

CPU Intel Xeon E3 Family / 4Cores

Memory 8GByte 이상

OS Windows Server 2019 이상

DBMS MS SQL Server ENT 2019 이상

DISK 200GB 이상 여유공간

Server


